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Conarq Conarq
Conselho Nacional de Arquivos

» Orgéo colegiado, vinculado ao Arquivo Nacional

» Missao:

» definir a politica nacional de arquivos publicos e privados,
como orgao central de um Sistema Nacional de Arquivos;

» exercer orientacdo normativa visando a gestao documental
e a protecao especial aos documentos de arquivo.




CTDE
Camara Técnica de Documentos Eletronicos

> Criacao: 1995

> Obijetivo:

Sugerir normas, procedimentos técnicos e instrumentos
legais, para a gestao arquivistica e a preservacao dos
documentos digitais das instituicoes publicas e privadas.

» Composicao multidisciplinar

» Representantes de varios setores do governo e da
sociedade civil




e-ARQ Brasil

Especifica as condicbes a serem cumpridas pela organizacao

produtora/recebedora de documentos e pelos proprios

documentos, a fim de garantir sua confiabilidade,

autenticidade e acesso ao longo do tempo.

e-ARQ Brasil

Modelo de Requisitos

para Sistemas Informatizados
de Gestao Arquivistica de Documentos




e-ARQ Brasil

Objetivos

» Orientar a implantacado da gestao arquivistica de documentos

> Fornecer as especificacoes técnicas e funcionais, e os metadados,
para orientar a aquisicao e/ou a especificacdo e desenvolvimento de
sistemas informatizados de gestao arquivistica de documentos.

Sistema

Informatizado de => Pode ser utilizado para
Gestao desenvolver um sistema novo

0510100 ou para avaliar um sistema ja
Arquivistica de el
Documentos




e-ARQ Brasil

A quem se dirige:

i fornecedores e programadores;

i profissionais da gestao arquivistica de
documentos;

i usuarios de um SIGAD;
i potenciais usuarios de um SIGAD;

i potenciais compradores de servicos externos de
gestao de documentos;

i organizacoes de formacao e de ensino;




e-ARQ Brasil

Base para especificacdo de uma solucao

SIGAD

v

E um sistema que controla o
ciclo de vida dos documentos




e-ARQ Brasil e SIGAD

/ \ / “Solucao \

L informatizada”
Especificagao para apoiar a
dos requisitos gestio de

para um SIGAD documentos,

desde a etapa de
producao até a

\\ / \\destinagéo final/




SIGAD

Objetivo:

¥ Manter a relacao organica entre
os documentos

x Garantir a confiabilidade, a
autenticidade e o acesso ao longo
do tempo dos documentos
arquivisticos, ou seja, seu valor
como fonte de prova das
atividades

¥ Apoiar a gestao de documentos:
controlar o ciclo de vida dos
documentos, desde a producao ate
a destinacao final




SIGAD

Objetivo:

¥ Manter a relacao organica entre
os documentos

x Garantir a confiabilidade, a
autenticidade e o acesso ao longo
do tempo dos documentos
arquivisticos, ou seja, seu valor
como fonte de prova das
atividades

x Apoiar a gestao de documentos:
controlar o ciclo de vida dos
documentos, desde a producao ate
a destinacao final

€
Objetivo:

x Agilizar a busca e
recuperacao dos
documentos

x Apoiar e facilitar a
conducao de uma ou mais
atividades da instituicao




SIGAD

Funcionalidades tipicas:

x Classificacao e organizacao dos
documentos com base no
plano/codigo de classificacao

x Controle da temporalidade e
aplicacao da destinacao

¥ Manutencao da autenticidade

*x Apoio a preservacao de longo
prazo

Funcionalidades tipicas:

x Digitalizagao para
captura de documentos

x Controle do fluxo de
trabalho

X Controle de versoes




O que um SIGAD faz:

» trata o documento arquivistico como uma unidade complexa;

> realiza a gestdo dos documentos a partir do plano de classificacéo
para manter a relacao organica entre os documentos;

» implementa metadados ao nivel dos documentos para descrever o
contextos de producao dos documentos;

» armazena e faz uma gestao segura para garantir a autenticidade
dos documentos e a transparéncia das agdes do 6rgao ou
entidade;

> a selecao, a avaliagdo dos documentos arquivisticos e a sua
destinacao (eliminacao ou guarda permanente), de acordo com a
legislacdao em vigor;

» exporta os documentos para transferéncia e recolhimento;

> inclui procedimentos para a preservacao de longo prazo dos
documentos arquivisticos.




SIGAD

Instrucao Normativa SLTI n. 4, de 12 de novembro de 2010

Dispde sobre o processo de contratacao de Solugdes de Tecnologia da
Informacao pelos 6rgaos integrantes do Sistema de Administracao dos
Recursos de Informacio e Informatica

Art. 11. A Analise de Viabilidade da Contratacao sera realizada pelos Integrantes
Teécnico e Requisitante, compreendendo as seguintes tarefas:

(..))

Il — identificacao das diferentes solucoes que atendam aos requisitos,
considerando:

(...)

f) a observancia as orientagtes, premissas e especificagdes técnicas e funcionais
definidas pelo Modelo de Requisitos para Sistemas Informatizados de Gestao
Arquivistica de Documentos - eARQ Brasil, quando o objetivo da solugao
abranger a gestao de documentos arquwlstlcos digitais e nao digitais, conforme
Resolucao do CONARQ n° 25, de 27 de abril de 2007;




O principal desafio de um SIGAD

produzir, manter, dar acesso e
destinar documentos digitais
autenticos e compreensiveis.

O sucesso do SIGAD dependera fundamentalmente da
Implementacao de procedimentos e politicas de gestao de
documentos

E muito importante a interacdo entre os profissionais da
administracao, de arquivo e da Tl na concepcao, projeto,
implantacao e gerenciamento de um SIGAD.




SIGAD

» Nao existe produto pronto => necessidade de adaptacao /
configuracao ou desenvolvimento

» Cada instituicao deve especificar a sua solugcao SIGAD de
acordo com as suas necessidades

» e-ARQ Brasil => orienta a especificagao




e-ARQ Brasil

Parte |

x |ntroducao a gestao de documentos e a
sistemas informatizados de gestao de
documentos

Parte |l
x Aspectos de funcionalidade e-ARQ Brasil

x Metadados




e-ARQ Brasil Parte |

Estrutura

X Historico da gestao de documentos no Brasil

¥ Planejamento e implantagcao do programa de gestao
¥ Procedimentos da gestao

¥ |nstrumentos da gestao

Referéncias
X Norma ISO 15.489
% Projeto InterPARES — Universidade de British Columbia

x  Legislagao brasileira de arquivos




e-ARQ Brasil Parte |

PRE REQUISITOS

|dentificacao dos documentos arquivisticos digitais
dentre as informacdes e os documentos produzidos,
recebidos ou armazenados em meio digital;

Implantacao de um programa de gestao arquivistica
de documentos Unico para os convencionais e 0s

digitais;




e-ARQ Brasil Parte |

IDENTIFICAGCAO DOS DOCUMENTOS ARQUIVISTICOS DIGITAIS

Sistema Sistema
Inform. a Inform.

Sistema
Inform.n _/

PLANILHAS

Primeiro passo para a implantacdo de um SIGAD




e-ARQ Brasil Parte |

IDENTIFICAGCAO DOS DOCUMENTOS ARQUIVISTICOS DIGITAIS

Documento Digital

Informacao registrada, codificada em digitos binarios, acessivel e
iInterpretavel por meio de sistema computacional.

(Glossario da CTDE, 2009)

Os documentos digitais podem se apresentar em diversas formas

Registro de tremor de terra




e-ARQ Brasil Parte |

IDENTIFICAGCAO DOS DOCUMENTOS ARQUIVISTICOS DIGITAIS

Documento Arquivistico

Documento produzido (elaborado ou recebido), no curso de
uma atividade pratica, como instrumento ou resultado dessa

atividade, e retido para acao ou referéncia .




e-ARQ Brasil Parte |

IDENTIFICAGCAO DOS DOCUMENTOS ARQUIVISTICOS DIGITAIS

Documento Arquivistico digital

Documento digital reconhecido e tratado como documento
arquivistico

Documento produzido (elaborado ou recebido), no curso de uma atividade
pratica, como instrumento ou resultado dessa atividade, e retido para acdo ou
referéncia ...

+

.. .codificado em digitos binarios, acessivel e interpretavel por meio de
sistema computacional.




e-ARQ Brasil Parte |

IDENTIFICAGCAO DOS DOCUMENTOS ARQUIVISTICOS DIGITAIS

Os documentos arquivisticos digitais podem se apresentar:

Em sistema de informacé&o que regqistra

De forma avulsa . . S :
uma atividade do o6rgao ou entidade

b7 1v]3 o)

;:‘,1 »
Birly
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‘H"’\ ’ REGISTRO

DE PONTO

PLANILHAS — gunsr B

CORREIO ELETRONICO

SISTEMAS DE INFORMACAO DIVERSOS
Ex.: pagamento, controle de diarias,
férias, etc




e-ARQ Brasil Parte |

IDENTIFICAGCAO DOS DOCUMENTOS ARQUIVISTICOS DIGITAIS

Um sistema de informacao que registra uma atividade de um
orgao ou entidade pode:

A-> Produzir documentos arquivisticos em papel

N&o existe documento digital §




e-ARQ Brasil Parte |

IDENTIFICAGCAO DOS DOCUMENTOS ARQUIVISTICOS DIGITAIS

Um sistema de informacao que registra uma atividade de um
orgao ou entidade pode:

B-> Produzir documentos arquivisticos digitais sob a forma de
relatorios (PDF, TXT, ...)

Pl ——

»

C-> Manter o registro da atividade em meio digital, na forma de
Banco de Dados. ’

O banco de dados ¢ tratado pelo produtor como um
documento arquivistico digital.




e-ARQ Brasil Parte |

IDENTIFICAGCAO DOS DOCUMENTOS ARQUIVISTICOS DIGITAIS

Os documentos arquivisticos digitais precisam cumprir com, as

caracteristicas basicas de um documento arquivistico
(Projeto InterPARES)

» Participar ou apoiar uma acgao;

» Forma documental fixa (apresentagdo da mesma forma que tinha quando o
documento foi armazenado);

» Conteudo estavel (o documento tem que permanecer completo e inalterado);

> Relagédo organica (relacéo explicita com outros documentos que participam da
mesma agao, dentro ou fora do sistema);




e-ARQ Brasil Parte |

PROGRAMA DE GESTAO ARQUIVISTICA DE DOCUMENTOS

As atividades e procedimentos de gestao arquivistica de
documentos digitais nao diferem essencialmente das realizadas
com os documentos em papel.

No entanto, documentos digitais sao mais dependentes de
um sistema de gestao arquivistica de documentos devido as
suas especificidades.




e-ARQ Brasil Parte |

PROGRAMA DE GESTAO ARQUIVISTICA DE DOCUMENTOS

Especificidades dos documentos digitais:

» Documento digital ndo é virtual: esta fixado em um suporte (disco rigido,
CD, DVD e CD).

» Conteudo e suporte sao entidades separadas: o documento nao se define
pelo suporte (disquete, cd).

» O documento digital € um obijeto fisico (suporte), l6gico (software e
formatos) e conceitual (conteudo).

» Fragilidade intrinseca do armazenamento digital — degradacgao fisica do
suporte.

> Rapida obsolescéncia da tecnologia digital: hardware, software e formatos;
» Instabilidade: dificuldade em garantir a autenticidade dos documentos.




e-ARQ Brasil Parte |

PROGRAMA DE GESTAO ARQUIVISTICA DE DOCUMENTOS

Gestao Arquivistica de Documentos

Conjunto de procedimentos e operacoes tecnicas referentes a
producao, tramitacao, uso, avaliacao e arquivamento dos
documentos em fase corrente e intermediaria, visando a sua
eliminagao ou recolhimento para a guarda permanente.

Finalidade:

Assegurar que os documentos produzidos sejam os melhores
testemunhos de uma atividade.




e-ARQ Brasil Parte |

PROGRAMA DE GESTAO ARQUIVISTICA DE DOCUMENTOS

A gestao arquivistica de documentos compreende:

» definicao da politica arquivistica;

» designagao de responsabilidades;

» planejamento e implantacdo do programa de gestao.




e-ARQ Brasil Parte |

PROGRAMA DE GESTAO ARQUIVISTICA DE DOCUMENTOS

Politica arquivistica

> Definicdo da politica de gestdo de documentos com base
em: analise do perfil institucional (contexto juridico-
administrativo), estrutura organizacional, missao,
competéncias, funcoes e atividades.

» Articulacao da politica de gestao com as politicas de
informacao existentes.

' 39
]
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e-ARQ Brasil Parte |

PROGRAMA DE GESTAO ARQUIVISTICA DE DOCUMENTOS

Designacao de responsabilidades

» direcao superior
» profissionais de arquivo

> gerentes

» gestores de sistemas de informacéao

» usuarios




e-ARQ Brasil Parte |

PROGRAMA DE GESTAO ARQUIVISTICA DE DOCUMENTOS

Planejamento e implantacao do programa de gestao
arquivistica de documentos

» Levantamento e analise da realidade institucional

» Estabelecimento de diretrizes e procedimentos
administrativos

» Desenho do sistema de gestao arquivistica \

/

A ; : N
> Elaboragéo de instrumentos e manuais ‘/
"fr@f
%
3

{




e-ARQ Brasil Parte |

PROGRAMA DE GESTAO ARQUIVISTICA DE DOCUMENTOS

Instrumentos da gestao arquivistica

» Plano de Classificagcao

» Tabela de Temporalidade e Destinacao

» Esquema de classificagado sobre acesso e seguranca dos documentos

» Manual de gestao arquivistica de documentos




e-ARQ Brasil Parte |

PROGRAMA DE GESTAO ARQUIVISTICA DE DOCUMENTOS

Instrumentos da gestao arquivistica

Plano de Classificacao
Tabela de Temporalidade e Destinagao
Esquema de classificagao sobre acesso e seguranca

e

Esquema de metadados

Séo ferramentas estruturantes sem as quais a implementacao de
um SIGAD esta destinada ao fracasso

Fase previa a aquisicdo de um SIGAD




e-ARQ Brasil Parte |

PROGRAMA DE GESTAO ARQUIVISTICA DE DOCUMENTOS

Plano de classificacao

Esquema de distribuicao de documentos em classes, de
acordo com métodos de arquivamento especificos.

Elaborado a partir do estudo das estruturas e funcoes de
uma instituicao e da analise do arquivo por ela produzido

* Codigo de classificacao

Conjunto de simbolos, normalmente letras e/ou numeros,
derivado de um plano de classificacao




e-ARQ Brasil Parte |

PROGRAMA DE GESTAO ARQUIVISTICA DE DOCUMENTOS

Tabela de temporalidade e destinacao de documentos - TTD

» Define prazos de guarda para a transferéncia, recolhimento e
eliminacao de documentos

» Compreende atividades-meio e atividades-fim
> Objetivos:

»Manter os documentos necessarios ao cumprimento das
obrigacoes legais, contabeis e administrativas

» Eliminar somente os documentos nao mais necessarios

No setor publico, a TTD devera ser aprovada pela instituicao
arquivistica publica na sua especifica esfera de competéncia.




e-ARQ Brasil Parte |

PROGRAMA DE GESTAO ARQUIVISTICA DE DOCUMENTOS

Manual de gestao arquivistica de documentos

» Procedimentos para a producgao, tramitacao, uso,
arquivamento e destinacao

Esquema de classificacao sobre acesso e seguranca dos
documentos

» Categorias de usuarios e permissdes de acesso e uso para
criagao, leitura, atualizacao e eliminacao




e-ARQ Brasil Parte |

PROGRAMA DE GESTAO ARQUIVISTICA DE DOCUMENTOS

Funcionalidades do sistema sem as quais a gestao
arquivistica de documentos digitais nao consegue operar:

x Classificacao

x Captura

x Avaliacao e destinacao

x Pesquisa, localizacao e apresentacao
X Seguranca

x Controle de acesso

X Preservacao




e-ARQ Brasil Parte Il

Especificacao de requisitos para
sistemas informatizados de gestao
arquivistica de documentos

Descreve as funcionalidades e os metadados
de um SIGAD




e-ARQ Brasil Parte |l

Estrutura
x  Aspectos de Funcionalidade
x  Metadados

X  (Glossario

Referéncias

Modelo de requisitos funcionais da Uniao Européia
(MoReq);

Especificagao de requisitos do DoD (EUA);

Requisitos para sistemas de gestao de documentos
eletronicos do Reino Unido;

Norma ISO 15.489




e-ARQ Brasil Partell - Funcionalidades

Organizagao dos documentos: plano de classificagao
Tramitacao

Captura

Avaliacao e destinacao

Pesquisa, Localizacao e Apresentacao

Seguranca

Armazenamento

Preservacao

Funcgdes administrativas e técnicas ( 9 a 14)

e
2.
3
4.
7
6.
0
8.
o




e-ARQ Brasil Parte Il - Funcionalidades

Niveis dos requisitos

Os requisitos foram classificados em obrigatoérios, altamente
desejaveis e facultativos, de acordo com o grau de maior ou menor
de exigéncia para que o SIGAD possa desempenhar suas fungoes.

Referencia Requisito
O SIGAD tem que ...

O SIGAD deve ...
O SIGAD pode ...

X.Y.Z

a.b.c

W.V.r




e-ARQ Brasil Parte Il - Funcionalidades

1. Organizacao dos documentos arquivisticos: Plano de
Classificacao e manutencao dos documentos

O Plano de Classificacao € o nucleo do SIGAD.

» organizacao dos documentos Feitos com base no
\ : > T ~
> controle do ciclo de vida Plano de classificagao

O e-ARQ Brasil preveé requisitos para:

Configuracao e administragao do Plano de Classificagao

Aplicacao e uso do Plano de Classificacao

Classificagao e metadados dos documentos, processos e dossiés
Formacao e gerenciamento dos processos e dossiés

Manuteng¢ao dos documentos arquivisticos convencionais e hibridos
Organizacao dos documentos a partir do
Gerenciamento dos documentos}PIano de classificacao




e-ARQ Brasil Parte Il - Funcionalidades
PLANO DE CLASSIFICA(}AO

Ferramenta estruturante do arquivo de uma organizacao

CLASSE l CLASSE l CLASSE l CLASSE '
Documentos | |
: SUBCLASSE ' l SUBCLASSE l SUBCLASSE l
* organizados de forma SUBCLASSE

hierarquica, r—h
GRUPO GRUPO

* agrupados em

processos, dossiés ou |
pastas. SUBGRUPO l

Estabelece a relacao
organica

A A Unidade de
Unidade de Unidade de e

* classe — nome genérico no
e-ARQ Brasil




e-ARQ Brasil Parte Il - Funcionalidades

2. Tramitacao e fluxo de trabalho

Se um SIGAD incluir recursos para controlar a tramitacao e
o fluxo de trabalho deve obedecer aos requisitos previstos.

Workflow transferem objetos digitais entre participantes sob controle
automatizado. Geralmente usado para:

> Gestao de processos ou de tarefas. Ex: registro e destinacao;
> Verificagao e aprovagdes de documentos, processos/dossiés antes do registro;

» Encaminhamento controlado de documentos ou processos/dossiés; acoes a
serem realizadas;

» Comunicacédo sobre disponibilidade de um documento arquivistico

> Distribuicdo de documentos, processos/dossiés;
» Publicagcao de documentos, processos/dossiés.

Um participante de fluxo de trabalho pode ser um individuo, um grupo de
trabalho, ou mesmo um software




e-ARQ Brasil Parte Il - Funcionalidades

Os recursos de um SIGAD para o controle de fluxo de trabalho
pode abranger:

» Tramitacdo de um documento antes do seu registro e captura
» Tramitagao posterior

O e-ARQ Brasil prevé requisitos para

Controle do fluxo de trabalho
... cumprimento de tramites pré-estabelecidos

Atribuicao de metadados para registro da tramitacao

Controles de versao e do status do documento

..O SIGAD tem que ser capaz de estabelecer, por meio do seu recurso de fluxo
de trabalho, o status do documento — minuta, original ou copia

..O status ¢é estabelecido de acordo com a rota do documento:

MINUTA: criado no espaco individual ou de grupo, mas nao transmitido
ORIGINAL: transmitido do espaco individual ou de grupo para o espaco geral
COPIA: quando um usudrio recupera um documento do espago geral e o
armazena no seu espaco, ele cria uma copia.




e-ARQ Brasil Parte Il - Funcionalidades

3. Captura

Formalizagao da entrada dos documentos no sistema de
arquivos da instituicao

SISTEMA DE ARQUIVOS

Declarar um documento como documento arquivistico e incorpora-lo
num SIGAD, por meio de:

> Registro a0 |

» Classificagao Jcmss:ﬁu\gso

> Indexacéo

> Atribuicdo de restricdo de acesso

» Atribuicdo de outros metadados

» Arquivamento




e-ARQ Brasil Parte Il - Funcionalidades

3. Captura

3.1 REGISTRO ’ 3.2 CLASSIFICACAO ’ 3.3 INDEXACAO ’
/Atribuigéo de um \ 4 \ -

Atribuicao de termos a
descricao do

e de uma descricao identificacao do -
. . ; . documento, utilizando
informativa conteudo de . .

vocabulario controlado
(metadados de documentos,

~ ~ . e/ou lista de
producao, selecao do descritor

. o descritores, tesauro e o
transmissao). e atribuicao de o
. proprio Plano de
codigo.

\ Ex.: Protocolo / \_ Y. \Classificagéo. )

3.4 ATRIBUICAO DE ’ 3.5 ARQUIVAMENTO ’
RESTRICAO DE ACESSO ’
e N\ e N\
Analise e identificacao VSERTER €6 EABE €
conservar os
do documento como el e e e
ostensivo ou sigiloso, TR G @S
conforme legislacao acordo com o Plano

vigente. de Classificacdo.

A\ / \ /

numero identificador Analise e




e-ARQ Brasil Parte Il - Funcionalidades

3. Captura

A captura de documentos digitais em um SIGAD pode ser feita de
diversas formas:

» Captura individual de documentos produzidos dentro ou fora do
SIGAD em aplicativos e formatos especificos

» Captura individual de documentos produzidos em workflow ou em
outro sistema integrado ao SIGAD

» Captura em lote: documentos oriundos de outro SIGAD ou GED, por
exemplo




e-ARQ Brasil Parte Il - Funcionalidades

3. Captura

A captura tem que garantir a execucao das seguintes tarefas:

» Registrar e gerenciar todos os documentos convencionais;

> Registrar e gerenciar todos os documentos digitais, independente do
contexto tecnologico;

» Classificar todos os documentos de acordo com o plano ou codigo de
classificacao;

» Controlar e validar a introducédo de metadados
> obrigatérios e optativos;

> apoio automatizado.




e-ARQ Brasil Parte Il - Funcionalidades

3. Captura

O e-ARQ Brasil prevé requisitos para

Procedimentos de captura e atribuicao de metadados

Captura de mensagem de coreio eletrbnico

.. As caracteristicas dificultam o gerenciamento, capturar mensagens e
anexos — todas ou apenas as selecionadas; integracdo ¢/ o programa de
e-mail; relacionar ¢/ outros docs.

Capturar documentos convencionais ou hibridos
.. O SIGAD ¢ unico p/ todos os tipos de documentos; o arquivamento
sera feito da forma apropriada ao suporte, formato e tipo de documento

Formato de arquivo e estrutura dos documentos a serem capturados
.. Captura de uma gama diversificada de documentos em termos de
formato e estrutura; documentos automodificaveis

Controles dos espacos: individual, do grupo e geral




e-ARQ Brasil Parte Il - Funcionalidades

CONTROLE DOS ESPACOS

REDE

SIGAD

Acesso aos espacos especificos

1. O funcionario, autorizado, digita sua senha para entrar na rede.

2. O funcionario, autorizado, digita sua senha para entrar no SIGAD.
3. O SIGAD apresenta os espacos: individual, grupo ou geral.

4. O funcionario, autorizado, seleciona o espag¢o aonde vai trabalhar.




e-ARQ Brasil Parte Il - Funcionalidades

4. Avaliacao e destinacao

Avaliacao

Processo de analise de documentos arquivisticos que
estabelece seus prazos de guarda (tempo de
arquivamento) e sua destinacao, de acordo com os valores
que lhes sao atribuidos.

Destinacao Final

Decisao, com base na avaliacao, sobre o encaminhamento
de documentos para guarda permanente, descarte ou
eliminacgao.




e-ARQ Brasil Parte Il - Funcionalidades

4. Avaliacao e destinacao

No contexto de um SIGAD, a avaliacao dos documentos refere-
se a aplicacao da Tabela de Temporalidade e Destinacao (TTD).

» Monitoramento da temporalidade e destinacao
» Acesso restrito aos responsaveis pela gestdo dos documentos
» Apoio ao arquivista:

» identificacdo dos documentos que ja cumpriram prazos;

» transferéncia e recolhimento; } *processo feito de forma controlada

» eliminagao. *registro nos metadados e na trilha
de auditoria

*verificacdo dos documentos
relacionados




e-ARQ Brasil Parte Il - Funcionalidades

4. Avaliacao e destinacao

Eliminacao
Destruicdo de documentos que, na avaliacido, forma
considerados sem valor para a guarda permanente.

Transferéncia

Passagem de documentos do arquivo corrente para o
arquivo intermediario.

Recolhimento
Entrada de documentos em arquivos permanentes.
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4. Avaliacao e destinacao

O e-ARQ Brasil prevé requisitos para:

» Configuracao da tabela de temporalidade e destinagao
..funcionalidades para criacdo e manutencdo da TTD associada ao plano de
classificacao; importacao e exportacao da TTD; Resolucdo n° 14 do CONARQ

Aplicacao da tabela de temporalidade e destinagcao

.. procedimentos de controle e verificagdo dos prazos e destinagcao; aplicagcao nao
€ automatica, € necessario confirmacao; documentos associados a mais de um
dossié

Exportacao de documentos

.. para apoiar as acoes de transferéncia e recolhimento de docs, ou
migracao/copia para outro local ou sistema

Eliminacao

.. De forma controlada, de acordo com a TTD e legislacao; registros nos
metadados e trilhas de auditoria; eliminacao definitiva

Avaliacao de destinacao de documentos arquivisticos convencionais e hibridos




e-ARQ Brasil Parte Il - Funcionalidades

5. Pesquisa, localizacao e apresentacao dos documentos

Capacidade para apresentar todos os formatos de saida
necessarios para a instituicao.

Manutencao da forma e conteudo
Forma fixa e contetido estavel
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5. Pesquisa, localizacao e apresentacao dos documentos

Recuperacao das classes, processos / dossiés, documentos e
seus metadados

O e-ARQ Brasil prevé requisitos para:

* Pesquisa e localizacao
..Identificacao de documentos por meio de parametros definidos pelo
usuario; confirmar, localizar e recuperar documentos e seus

metadados

* Apresentacao: visualizagao, impressao, emissao de som
.. Capacidade de apresentar documentos de diversos formatos e
estruturas sem adulteracao; uso de softwares adicionais
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6. Seguranca

Garantir a permanéncia e autenticidade do documento.

Aspectos a serem destacados:
> copias de seguranca e backup,
» controle de acesso,
» classificacdo da informacao quanto ao grau de sigilo,
> trilha de auditoria,
» assinaturas digitais,
» criptografia,
» marcas d’agua digitais.

A seguranca abrange tecnologia, pessoas, processos e legislacao
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6.1 Copias de seguranca

Tém por objetivo prevenir a perda da informacao e garantir a
disponibilidade de sistema; regular; off-site

»assegura a salvaguarda regular dos documentos e dos
seus metadados;

» em caso de falhas ou acidentes no SIGAD, deve-se
fazer a restauracao para recuperar as informacées em
um estado consistente;

Back up nao e estratégia de preservagcao de longo prazo porque
seu objetivo é garantir a restauragdo em caso de falha ou
acidente do SIGAD
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6.2 Controles de acesso

Mapeamento da identidade do usuario legitimo e as
permissoes concedidas a ele, apos a sua autenticagao com
base nas credenciais de autenticacao

» identificacdo e autenticacdo de usuarios e controle
baseado em grupos de usuarios e papeis de usuarios;

» exibicdo de documentos e metadados somente a
usuarios autorizados;

» Uso e intervencao nos documentos somente a usuarios
autorizados.
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6.3 Classificacao da informacao quanto ao grau de sigilo
e restricao de acesso quanto a informacao sensivel

Implementacao de grau de sigilo sobre documentos,
processos/dossiés e as classes do plano de classificacao e
sobre todas as operacdoes nos documentos

Informacé&o sensivel pode estar relacionada a honra e
privacidade de pessoas ou a questoes estrategicas ou de
segredos corporativos.
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6.4 Trilhas de auditoria

Consiste num histérico de todas as intervencoes, ou tentativas
de intervencoes, feitas no documento e no proprio SIGAD;
registra o movimento e o uso dos documentos dentro de um
SIGAD.

Objetivo:
» monitorar todas as operacoes realizadas;
» identificar os autores de cada operagao;
» prevenir a perda de documentos;

» garantir a seguranca e a integridade do SIGAD.
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6.5 Assinaturas digitais

Aplicavel quando ha necessidade de assegurar autenticacao,
imputabilidade e irrefutabilidade.

Objetivo: autenticar a identidade do assinante e confirmar a
integridade de um documento

|ICP-Brasil

6.6 Criptografia

Aplicavel onde ha elevada necessidade de garantia de sigilo.
Objetivo: garantia de manutencao do sigilo e acesso.

Problema: obsolescéncia da chave, indisponibilidade do portador,
evolucao tecnologica

6.7 Marcas d'agua digitais

Serve para marcar uma imagem com informacdes sobre a sua
proveniéncia.
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6.8 Acompanhamento da transferéncia

Documentos transferidos de um suporte, ou de um local para outro:
> transferéncia interna (de armazenamento on-line para off-line)
> transferéncia externa (deslocamento para outra instituicao)

6.9 Autoprotecao

Verificar a integridade de programas e de dados

6.10 Alterar, apagar e truncar documentos

Corrigir erros do usuario ou para cumprir requisitos juridicos e legais.

Retirar a informacao sensivel, sem afetar o documento.
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6. Seguranca - Infra-estrutura

Definem o ambiente de operacao

Nao sio funcoes

> Areas de servidores, equipamentos de rede e do acervo digital
devem ter temperatura ambiente e umidade relativa do ar
controlada e fornecimento estavel de energia elétrica

» Equipamentos contra incéndio, para-raios

> Area reservada ao SIGAD e aos servidores deve estar
protegida para controlar o acesso (controle informatizado).
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7. Armazenamento

Um SIGAD deve utilizar dispositivos e técnicas de armazenamento que:

» garantam autenticidade e o acesso aos documentos arquivisticos
digitais pelo tempo previsto na TTD

» garantam a manutencao e integridade dos documentos,
metadados, trilhas de autidoria e copias de seguranca.

O e-ARQ Brasil prevé requisitos que tratam de:

e Durabilidade
.. utilizacao de dispositivos de armazenamento duraveis e estaveis

« Capacidade
..escalabilidade (expansao dos dispositivos de armazenamento)
» Efetividade

.. deteccao de erros, restauracao de dados, uso de técnicas como
espelhamento e particionamento para garantir confiabilidade e desempenho
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8. Preservacao

Procedimentos que devem estar previstos na implementacao e
uso do sistema:

» Os documentos arquivisticos digitais devem ser preservados
durante todo o periodo de tempo previsto pela TTD.

longo prazo: mais de 5 anos, atengao especial

» Degradacao do suporte e obsolescéncia tecnolégica ameacam a
autenticidade e o acesso aos documentos

»Um SIGAD pode incluir algumas funcionalidades que apdiem a
execucao dos procedimentos de preservacao.
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8. Preservacao

O e-ARQ Brasil prevé orientacdes para
* Selecao de formatos e suportes: estaveis e duraveis; formatos abertos

* Monitoramento de formatos e suportes

* Técnicas utlizadas para evitar os riscos provenientes da obsolescéncia
tecnologica:
* Preservacgao tecnoldgica
 Emulacao
* Migracao : atualizagao de suporte e conversao

Atualizacao de suporte: técnica de migracao que consiste em copiar os dados
de um suporte para outro sem mudar sua codificacao para evitar perdas de
dados provocadas por deterioracao do suporte.

Conversao: técnica de migracao que pode se configurar de diversas formas,
tais como: 1. conversao de dados: mudanga de um formato para outro. 2.
conversao de sistema computacional: mudanca do modelo de computador e
de seus periféricos.
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FUNQ()ES ADMINISTRATIVAS E TECNICAS

9. Funcoes administrativas

Permitir, de forma controlada e sem esforco excessivo, recuperar,
visualizar e reconfigurar os parametros do sistema e atributos do
usuario; relatorios e estatisticas; documentacao para a geréncia

10. Conformidade com legislacao
Cumprir a legislacao vigente e normas pertinentes; codigos de boas

praticas

11. Usabilidade

» Documentacao;
> Ajuda on-line sensivel ao contexto, personalizacio;
» Ergonomia
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FUNQ()ES ADMINISTRATIVAS E TECNICAS

12. Interoperabilidade
> interoperar com outros sistemas;
» adogao de padroes abertos;

» Adocgao do e-Ping na Administracao Publica Federal

13. Disponibilidade

» prontidao de atendimento de um Sigad

14. Desempenho e escalabilidade
» eficiéncia no atendimento aos usuarios;

» manter o desempenho das respostas do sistema.
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Metadados

Dados estruturados que descrevem e permitem encontrar,
gerenciar, compreender e/ou preservar documentos

arquivisticos ao longo do tempo.
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Premissas que nortearam a elaboracao do
esquema de metadados do e-ARQ Brasil

X |dentificacdo dos metadados que aparecem nos requisitos do
e-ARQ Brasil

¥ Mapeamento com padrdoes, modelos e esquemas de
metadados: Dublin Core, PREMIS, e-GMS (Reino Unido), AGLS
(Australia) e e-PMG (e-gov Brasil — em desenvolvimento)

¥ Qrganizacao com base em principios da ISO 23.081
(Informacao e documentagao — processos de gestao de
documentos - metadados para documentos arquivisticos)
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1. Documento
Documentos arquivisticos que sao gerenciados pelo SIGAD

Metadados relativos a DOCUMENTO:

x Informacgdes que se referem a identidade e integridade dos
documentos e apoiam sua identificacdo no SIGAD.

x Diferencas de aplicacao de acordo com nivel de agregacao:
X processo/dossié,
X volume e
¥ Documento

Designacao
Definicao
Objetivo

Aplica-se a Processo | Dossié Volume Documento

Nota de aplicagao
Exemplos

Requisito
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2. Evento de gestao
Acoes de gestao que ocorrem com os documentos arquivisticos

Metadados relativos a EVENTO DE GESTAO:

x Informacgdes que se referem aos eventos de captura, movimentacao e
controle do ciclo de vida do documento

% Cada elemento refere-se a um evento

EVENTO DEFINICAO APLICA-SE A
E ELEMENTOS

Processo/

{2 Volume Documento
dossie

2.1 Captura Descreve a captura do
documento.

Registrar informacgoes tais
como: identificacao do
documento, data/hora da
captura, responsavel pela
captura.
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3. Classe

As diversas classes, subclasses, grupos e subgrupos de um Plano
de Classificacao, organizados de forma hierarquica.

Metadados relativos a CLASSE:

x Informacoes que referem-se a configuracao e a administracao do
plano de classificacao e tabela de temporalidade.

3.1 Descricao de classe

XElementos necessarios para registrar e controlar os registros do
plano de classificagcao (classes: nome, codigo, subordinacao,
inclusao, exclusao etc)

3.2 Temporalidade associada a classe

xElementos necessarios para registrar e controlar os registros da
tabela de temporalidade (codigo da classe associada, prazos de
retencao, alteracdes etc)




ELEMENTO

3.1.1 Classe_nome

3.1.2 Classe codigo

DEFINICAO

Divisdo de um plano ou cddigo de
classificacao.

Refere-se as classes, subclasses, grupos
e subgrupos.

Divisdo de um plano ou codigo de
classificacdo, representada por um
conjunto de simbolos, normalmente
letras e/ou numeros convencionados

Refere-se as classes, subclasses, grupos
e subgrupos.

OBRIG

REQ.




e-ARQ Brasil Parte Il — Metadados

4. Agente

Os usuarios do SIGAD

O agente pode se apresentar como usuario, papel
desempenhado e grupo a que pertence

Grupos sao conjuntos de usuarios reunidos para a realizacao de
alguma atividade em comum, por tempo determinado.

Papéis sdo funcbes ou cargos com responsabilidades e autoridades
bem definidas. Um usuario pode estar associado a um ou mais papéis.

80
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4. Agente

Metadados relativos a AGENTE:

xInformacodes a respeito do agente: nome, identificador, autorizagao de
acesso, credenciais de autenticacao, relacao com papeis e/ou
grupos.

xPara cada elemento apresentado € especificado em que nivel ele
pode ser aplicado.

ELEMENTO DEFINICAO APLICA-SE A REQ.
usuario|papel |grupo
4.1 Nome Nome do agente (usuario, papel e o o o 621
grupo).
4.1 Identificador Identificador do agente (usuario, o o o 6.2.1
papel e grupo). 6.2.3
4.3 Autorizagao Nivel de restricdo de acesso (uso e 6.2:1
de acesso intervencdo) aos documentos e o (o] o 6:2:3
operagoes do sistema. 6.2.8
4.4 Crede.n::iais Autentica o usuario no SIGAD. Pode
de autenticacgao 6.2.1

ser: senha, biometria, certificado (o] NA NA

digital + chave privada. S
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5. Componente digital

Objetos digitais que compdem o documento digital . Deforma geral pode-se
dizer que sao os arquivos de computador em que estao “gravados” os
documentos.

As acles de preservacgao sao realizadas nos objetos digitais.

Metadados relativos a OBJETO DIGITAL:

x|nformacgdes que identificam o objeto digital e apoiam as acoes de
preservacao.

Designacao
Definicao
Objetivo
Obrigatoriedade
Nota de Aplicacao
Exemplos

Requisito
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6. Evento de preservacao

Acoes de preservacao realizadas nos componentes dos documentos
arquivisticos, tais como migracao, compressao, validacao, decifracao.

Metadados relativos a EVENTO DE PRESERVACAOQ:

x Informacgoes que referem-se aos eventos de preservagao ocorridos com o
componente digital.

Definicdao e
Evento elementos de metadado

6.1 Compressao Registro da compressao ou
descompressao de documentos.

Registrar informacoes tais como:
identificagdo da compress3ao, data da
compressao, agente responsavel
pela compressao e resultado da
compressao.

6.5 Decifragdo Registro da decifragao de documentos.

Registrar informacbes tais como:
identificacdo da decifragdo, data da
decifracdao, agente responsavel pela
decifracdo e resultados da decifracao.

6.5 Validacdo de Registro de wvalidacdo da assinatura
assinatura digital digital de um documento de acordo
com o certificado digital deste.

Registrar informacoes tais como:
identificagao da wvalidagao, data da
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Outros documentos da CTDE relacionados ao e-ARQ Brasil

Orientacdes para contratacdo de SIGAD e servicos correlatos

(http://www.documentoseletronicos.arquivonacional.gov.br/cgi/cgilua.exe/sys/start.htm)

» Apresenta orientacoes técnicas para a contratagao de solucdo de Sistema
Informatizado de Gestao Arquivistica de Documentos (SIGAD)

> Aquisicao de licencas de uso
> Desenvolvimento

> Servicos correlatos: personalizacdo, implantacéo, integracéo e
treinamento.
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Outros documentos da CTDE relacionados ao e-ARQ Brasil

Modelo de entidades e relacionamentos do e-ARQ Brasil
(http://lwww.documentoseletronicos.arquivonacional.gov.br/cgi/cgilua.exe/sys/start.htm)

» Modelo conceitual que apresenta

Plano de

Destinacao

as entidades e relacionamentos Classificagio Teporaldnie e

mais significativos para a
implementacao de um SIGAD.

Tipo de Classe

» Embora sejam referenciadas nos
requisitos do e-ARQ Brasil, ndo e e
foram representadas as entidades Sl

"usuarios", "papéis" e "direitos", S
dentre OUtraS Volume de Arquivamento

» Pode ser utilizado para apoiar a
comunicacgao, o aprendizado e a

analise de determinados aspectos
relevantes da gestao arquivistica de i
documentos.

Documento
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